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Lajme dhe informacione lidhur me terrorizimin
pér pérditésimin dhe komunikimin mes
partneréve tané né rajon

Departamenti i Drejtésisé, Zyra e Ndibmés Zbvillimore dbe Trajnimit Prokurorial
(OPDAT) né partneritet me Departamentin Amerikan 1 e Shtetit, Byroja e

Antiterrorizymit

NEé kété numér, ju prezantojmé me Joseph Baldwin, késhilltarin e ri ligjor kundér
terrorizmit t€ OPDAT-it me gendér né Tirané. Nga Ballkani, Kosova ka paditur
s¢ fundmi njé LHT t€ riatdhesuar né Kosové kété vit. Ju sjellim njé tablo té
situatés sé miratimit t€ kriptomonedhave né mbaré botén nga Chainalysis, si dhe
disa vézhgime nga Universiteti George Washington mbi metodat dhe rtjetet né
internet g€ pérdorin mbéshtetésit e terrorizmit pér pérhapjen e propagandés.
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Joe Baldwin merr postin si e Késhilltarit Ligjor t¢ OPDAT kundér Terrorizimit pér
Shqipériné, Kosovén dhe Maqedoniné e Veriut

Kemi kénaqgésiné t€ béjmé t€ ditur se mé 5 dhjetor, Joe Baldwin filloi si Késhilltari i ri
Ligjor rajonal kundér Yerrorizmit (RLA) me seli né Tirané, Shqipéri, si pjesé e Zyrés sé
(OD) t¢ SHBA pér Ndihmén Zhvillimore
dhe Trajnimin Prokurorial (OPDAT). Ai do té jeté pérgjegjés pér ngritjen e kapaciteteve

Departamentit  té€ Drejtésisé
kundér terrorizmit, mentorimin e bazuar né raste konkrete dhe ndihmén legjislative né
Shqipéri, Kosové dhe Magedoniné e Veriut. Do t&é punojé ngushté me Késhilltarin
rajonal t€ Anti-Terrorizmit t¢ OPDAT-it né Sarajevé, sé bashku me Departamentin e
Sigurisé Kombétare t&€ SHBA-sé (DSK) dhe Programin Ndérkombétar t&€ Ndihmés pér
Hetimin e Krimit t¢ SHBA-sé (ICITAP). Para se t€ merrte postin e Késhilltarit t& Anti-
Terrorizmit, Joe ka gené Ndihmés Prokuror né SHBA pér Distriktin e Maryland, ku ka
ndjekur penalisht njé shuméllojshméri té gjeré krimesh, duke pérfshiré edhe eksportimin
e paligjshém té arméve té zjarrit, krimet financiare dhe krimin e organizuar. Joe ka qené
késhilltari kryesor né njé numér t€ madh gjyqesh. Mé herét né karrierén e tij, Joe ka qené

avokat pér ¢éshtje civile. Ka pérfagésuar Shtetet e Bashkuara né njé séré ¢éshtjesh civile,

duke pérfshiré ¢éshtjet gjyqésore, mosmarréveshjet e punésimit dhe ¢éshtje qé kané té

béjné me liriné e informimit. Ndérkohé, né sferén private, ka pérfagésuar kompani
teknologjike né ¢éshtjet gjyqésore té patentave dhe tregtisé né lidhje me integrimin e teknologjive té ndryshme né até qé do té
shndérrohej né telefon inteligjent (smart phone). Para shkollés juridike, Joe ka shérbyer né Marinén e Shteteve té Bashkuara si oficer
lufte né njé shkatérrues raketash té drejtuar. I diplomuar nga Akademia Detare e Shteteve té Bashkuara, Universiteti i Maryland-it dhe
Shkolla e Drejtésisé e Universitetit té Virxhinias. Ai do té jetojé né Tirané, Shqipéri, bashké me bashkéshorten.

Kosova akuzon njé LHT té riatdhesuar pér terrorizém dhe rekrutim

Mé 25 tetor 2022, Departamenti 1 Anti-Terrorizmit i Prokurorisé Speciale t€ Kosovés ngriti padi ndaj Ylber Belés, duke e akuzuar até
pér pjesémarrje né njé organizaté terroriste dhe pér rekrutim pér qéllime terroriste. Bela éshté riatdhesuar né fund té majit té kétj viti
gjaté njé aksioni té€ pérbashkét riatdhesimi t€ zhvilluar nga Kosova dhe Shqipéria, me ndihmén e SHBA.

Sipas aktakuzés, né vitin 2013 Bela organizoi udhétimin pér vete dhe pér njé tjetér bashkéluftétar pér né Siri, ku iu bashkuan radhéve
té Jabhat-al Nusra dhe ISIS-it. I njohur edhe si "Abu Hamza al-Kosovi", ai ishte regjistruar né stérvitje pér armé pér tre javé, para se
té angazhohej né aksione ushtarake té ISIS-it. Duke iu referuar ndihmés me provat ofruar nga autoritetet amerikane, prokuroria siguroi
prova materiale dhe déshmi nga bashkéluftétarét e t€ pandehurit q€ tregonin se ai ishte regjistruar si luftétar né regjistrin e luftétaréve
té huaj terroristé t&é ISIS-it. Provat tregonin se Bela ishte angazhuar né aktivitete terroriste t€ ISIS-it deri né rénien e t€ ashtuquajturit
Kalifat Islamik.

Késhilltari Ligjor kundér Terrorizmit i DD/OPDAT lehtésoi shkémbimin e provave nga fushébeteja pér kété ¢éshtje pérmes kanaleve
té ndihmeés sé ndérsjellé juridike mes autoriteteve t&€ SHBA dhe Kosovés.

Aktakuza éshté thiesht njé grup akuzash. I pandeburi pregumobet i pafajshém derisa i provobet fajésia né giykate.

Burimi: Prokuroria Speciale e Kosovés

Adoptimi i kriptomonedhés mbetet i
larté, sipas Raportit té Ri

Investimi né kriptomonedhé mbetet i larté pavarésisht
paqéndrueshmérisé sé madhe sé fundmi té ¢mimeve sipas njé
raportti t€ ri nga Chainalysis.

Chainalysis éshté njé firmé amerikane qé shet softueré pér té
ndihmuar né analizén e blockchain dhe raporton mbi tendencat
e kriptomonedhave né mbaré globin. Kété vit, Chainalysis
publikoi raportin e treté vietor mbi Indeksin Global té Adoptimit
té Kriptove, i cili rendit 146 vende bazuar né nivelin e tyre té
adoptimit “né bazé” té kriptomonedhés. Né vend gé t'i rendité
vendet sipas volumit té paré té transaksioneve, raporti i
pérshtatet popullsisé dhe pasutrisé sé secilit vend pér té
pércaktuar se ku po e investojné njerézit pjesén mé t€ madhe t&
parave té tyre né kriptovaluta.

Raporti Chainalysis nuk trajton drejtpérdrejt financimin e
terrorizmit, por pérfundimet e raportit duhet té€ térheqin
vémendjen e hetuesve dhe té prokuroréve té anti-terrorizmit.

Kripto mbetet njé mjet joshés pér kriminelét e t& gjitha llojeve 2

pér t€ ruajtur dhe transferuar vlerén, vecanérisht né juridiksionet
me rregullore t€ dobéta ku hetuesit nuk i monitorojné
transaksione té tilla.

Sipas kétij raporti, adoptimi global i kriptomonedhés ka pasur njé
lloj stabilizimi kohét e fundit. Q& nga mesi i vitit 2019, adoptimi
po rritej vazhdimisht, duke shénuar njé ndér nivelet mé té larta
té rritjes t€ t€ gjitha kohérave né tremujorin e dyté t€ 2021-shit.
Q¢ nga ajo piké, adoptimi ka lévizur lart e poshté me valé té
ndryshme, por adoptimi global mbetet shumé mé lart se nivelet
e tij para 2019-&s. Shumé nga konsumatorét dhe investitorét qé
filluan ta pérdorin kriptomonedhén né 2020-én dhe 2021-shin
vazhdojné té investojné edhe pse ¢mimet jané béré mé pak té
géndrueshme.

Né analizén qé ofron ky raport, shtetet e Ballkanit grupohen
bashké me vendet e tjera t&€ Evropés Peréndimore dhe, éshté e
véshtiré té€ nxirren pérfundime specifike pér rajonin e Ballkanit
duke u mbéshtetur vetém te ky raport. Pér krahasim, raporti
vleréson se pothuajse 20% e té gjithé vlerés sé kriptomonedhés
s¢ marré né Evropén Lindore éshté e lidhur me aktivitete té
rrezikshme ose té paligjshme, mé shumé se né ¢do rajon tjetér.



Shumé nga shtetet e Ballkanit renditen né nivele té uléta sa i
pérket futjes né pérdorim né pérgjithési té kriptomonedhave, por
relativisht t€ larta né pérdorimin e shkémbimeve té
kriptomonedhave “peer-to-peer”.  Pér shembull, Shqipéria
renditet e 96-ta né Kklasifikimin e futjes né pérdorim né
pérgjithési, por ¢ 49-ta né volumin peer-to-peer. Bosnje-
Hercegovina renditet e 115-ta né klasifikimin e futjes né
pérdorim né pérgjithési, por e 65-ta né volumin peer-to-peet.
Kjo tregon se hetuesit e terrorizmit duhet té njithen me
shkémbimet e ndryshme "peer-to-peer” dhe me ményrén se si
funksionojné ato.

Bullgaria dhe Serbia jané dy nga vendet e renditura mé lart né
rajon sa i pérket futjes né pérdorim né pérgjithési té kriptove,
duke u renditur né vendin e 48-t€ dhe t€ 59-t€ nga 146 vende.

Né Indeksin Global té Pérdorimit té Kriptove dominojné tregjet
né zhvillim. Ndér 20 vendet e renditura mélart, 10 prej tyre jané
vende g€ me ndeksin e Bankés Botérore kategorizohen si vende

Raporti GWU: Mbéshtetésit e Shtetit
Islamik ruajné Kalifatin Virtual pérmes
Pérdorimit té Kriptove dhe Novacionit

Né muajin shtator, Programi mbi Ekstremizmin né Universitetin
George Washington publikoi njé raport, ku analizoheshin
pérpjekjet e mbéshtetésve té Shtetit Islamik (IS) pér té ruajtur
praniné online népér platforma té€ ndryshme dhe pér té siguruar
mbijetesén e té ashtuquajturit "Kalifat virtual" pas rénies sé
Shtetit Islamik né 2019-én.

Sipas kétij raporti, historia e "Kalifatit virtual" filloi né Twitter né
2013-én dhe 2014-én, kur mbéshtetésit e Shtetit Islamik krijuan
njé numér t€ madh llogarish qé u pérdorén pér pérhapjen e
propagandés, rekrutimin e anétaréve té rinj, pér komunikimet e
brendshme dhe pér nxitjen e sulmeve jashté territorit t&€ mbajtur
nga Shteti Islamik. Pasi Twitter kreu fshirjen masive t€ llogarive
pro-Shtetit Islamik né 2015-én, mbéshtetésit e tij kaluan né
platformén Telegram. Ata vazhduan té funksionojné pa
ndérprerje n€ Telegram deri né 2018 dhe 2019 kur Europol dhe
Telegram kryen dy operacione qé rezultuan né ndérprerje té
konsiderueshme t€ aktivitetit t€ Shtetit Islamik né kété platformé
dhe cuan né "decentralizim té métejshém té rrjeteve pro-IS pasi
mbéshtetésit eksploruan aplikacione alternative gjithnjé e mé té
erréta.” Pavarésisht rénies sé konsiderueshme té hapésirave pro-
IS né Telegram dhe pérpjekjeve t€ mbéshtetésve té tij pér t&
eksploruar platforma té tjera, raporti vé né dukje se Telegram
mbetet njé bazé e réndésishme operimi pér rrjetet online pro-IS,
kryesisht pér shkak t€ vecorive t€ privatésisé sé grupeve private
té Telegramit, té cilat nuk lejojné qé moderatorét e pérmbaijtjes
té shohin pérmbajtjen q€ ndajné anétarét e grupit me njéri-tjetrin.

Né raport theksohet se, pavarésisht nga platforma qé pérdorin,
mbéshtetésit e Shtetit Islamik pérdorin komunikimet online pér
tre géllime: pér t€ krijuar, pér t'u lidhur dhe pér t€ mashtruar.
Krijimi

Sigurimi i njé prodhimi t€ vazhdueshém pérmbajtjeje pro-Shtetit
Islamik ka qené thelbésor pér mirémbajtjen e ekosistemeve
virtuale pro-IS. Materialet pro-Shtetit Islamik, si lajmet zyrtare,
revistat dhe videot e IS, gjenerohen nga "ktijuesit e pérmbajtjes"
té pavarur dhe pérkthehen né disa gjuhé nga grupe jozyrtare
pérkthimi: "Bashképunimet brendapérbrenda projektesh té tilla
né bazé mund té béhen né nivel individual, si dhe né biseda

private mé t€ vogla né Telegram, ku njé pjesé e voggél llogarish té
tipit 'lidership' otientojné grupin pérmes pércaktimit t€ detyrave

me "té€ ardhura t€ mesme deri t€ uléta". Ato jané: Vietnami,
Filipinet, Ukraina, India, Pakistani, Nigeria, Maroku, Nepali,
Kenia dhe Indonezia.

Né kété raport vihet né dukje se konsumatorét e kriptove né
vendet me té ardhura té uléta deri té€ mesme dhe té mesme deti té
latta shpesh mbéshteten te kriptovalutat sa i pérket "dérgimit té
remitancave, ruajtjes s¢ kursimeve né kohé pagéndrueshmeérish té
monedhés fiat dhe pérmbushjes sé nevojave t€ tjera financiare
unike pér ckonomité e tyre".

Programi OPDAT ka bashképunuar me Chainalysis né té
kaluarén pér t€ ofruar analiza specifike sipas vendeve sa i pérket
pérdorimit té kriptomonedhave. Prokurorét dhe hetuesit e
interesuar pér t€ mésuar mé shumé nga Chainalysis mund té
kontaktojné Késhilltarin e tyre Ligjor Rezident t€¢ OPDAT pér té
diskutuar né kuadrin e programeve té€ ardhshme.

Burimi: Chainalysis The 2022 Geography of Cryptocurrency
Report

specifike." Mbéshtetésit e Shtetit Islamik krijojné edhe skedaré
masivé pér arkivimin e pérmbajtjes pro-1S pér ta pasur € té lehté
shpérndatjen e propagandés dhe burimeve té tjera (si udhézimet
pér pérmirésimin ¢ sigurisé né internet, pér prodhimin e
eksplozivéve, etj.) tek njé audiencé mé e gjeré. Sipas kétij raporti,
krijimi i materialeve pro-IS shkon pértej mjediseve virtuale dhe
pérfshin prodhimin e artikujve fiziké si veshje, veshje me temé té
IS dhe vizatime artistike té punuara nga fansa té Shtetit Islamik.

Lidhjet

Njé objektiv tjetér i réndésishém pér mbéshtetésit e Shtetit
Islamik éshté garantimi i mirémbajtjes dhe rritjes sé rrjeteve té
tyre. N€ raport vérehet se, né varési té platformés, ata pérdorin
strategji t€ ndryshme pér arritjen e kétij qé€llimi. Pér shembull,
mbajtja e llogarive rezervé dhe ndatja e informacionit té llogarisé
rezervé me njéri-tjetrin pér profile individuale, kanale pro-1S dhe
biseda né grup né rast se llogarité kryesore ndalohen, u bé reagimi
kryesor ndaj pérpjekjeve pér bllokimin e personave té caktuar né
Telegram dhe né platforma té tjera t€ ngjashme. Né Facebook
dhe Twitter, mbéshtetésit e IS pérdorin funksione specifike té
kétyre trjeteve té mediave sociale, si "tagging", pér té shpérndaré
mesazhe dhe pérmbajtje dhe pér t'u dhéné mundési pérdoruesve
té tyre pro-IS gé té lidhen me njéri-tjetrin.

Mashtrimi

Pér té shmangur moderimin e pérmbajtjes, mbéshtetésit e IS
investojné shumé pérpjekje pér t€ fshehu aktivitetin e tyre né
internet dhe pér té€ aplikuar kundérmasa. Sipas kétij raporti,
taktikat € ata pérdorin jané pérshtatur me natyrén e platformave
dhe pérfshijné fshehjen e pérmbajtjes pro-1S pérmes mashtrimit
né tekste, mashtrimit vizual dhe mashtrimit me llogarité. Pér
shembull, né platformat kryesore si Facebook, Twitter dhe
TikTok, mbéshtetésit e IS pérpiqen té pengojné zbulimin nga
inteligjenca artificile, duke mjegulluar ose modifikuar imazhet e
pérmbajtjes qé lidhet me IS. Po késhtu, ata ndryshojné edhe
hapésirat mes fjaléve ose shkronjave né njé tekst, pérdorin
cufemizma, fjalé té koduara, gjuhé té paqarté ose edhe emoji pér
t'iu referuar materialeve pro-IS né ményré qé t€ shmangin
algoritmet e zbulimit t€ inteligjencés artificiale. Kur béhet fjalé
pér fshehjen e llogarive né internet ose té fageve té internetit, disa
nga taktikat e identifikuara qé pérdorin mbéshtetésit e IS
pérfshijné vendosjen e profileve né "modalitetin privat" pér té
mos lejuar akses né to nga persona té jashtém, té€ paautorizuar,
duke fshehur listén e miqve né Facebook qé t€ mos u gjurmohet
i gjithé rrjeti, duke krijuar kanale té dedikuara vetém pér ndatjen
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e lingeve né Telegram, duke krijuar né internetin e errét faqe
pasqyruese pér shpérndarjen e URL-ve té pérditésuara té fageve
té internetit g€ mund té hiqen, etj.

Sipas kétij raporti, pavarésisht nga t& gjitha pengesat,
mbéshtetésit e IS vazhdojné té investojné pérpjekje té médha pér
té ruajtur praniné e tyre né internet dhe pér té gjetur ményra pér
té zgjeruar mé tej shtritjen e tyre. Operimi brenda kornizés "ktijo,
lidhu dhe mashtro" ka rezultuar té jet€ njé celés pér mbijetesén e
ckosistemit né internet t€ Shtetit Islamik: "Duke ndjekur kéto
synime, mbéshtetésit e IS sigurojné vazhdimésiné e prezencés sé
tyre online, duke u dhéné mundésiné qé ti béjné ballé si
humbjeve té IS né botén reale dhe fushatave té shumta kundér
IS-it né internet.”

Burimi: Meili Criezis Krijo, Iidh dhe Mashtro: Ruajtja e

kalifatit virtual pérmes pérshtatjes dhe novacionit nga
mbéshtetésit e Shtetit Islamik
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